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Uberblick

Zertifikat erstellen
Zertifikat downloaden
Einbinden
EXxportieren
welterverwenden

Security for the masses — Henrik Heigl — pforzheim2005@ivamp.de



Einleitung

* Die hier gezeigte HowTo Anleitung ist Beispielhaft flr den
Browser Mozilla Firefox und den E-Mail Client
Thunderbird durchgefinhrt.

« Bel anderen Browsern/E-Mail Clients entsprechend der
Menustruktur die Vorgehensweise einfach abwandeln.
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1.) Account erstellen

CAcert

Warning! This site requires cookies to be enabled to ensure your privacy and security. This site uses session cookies to store
ternporary values to prevent people from copying and pasting the session ID to someone else exposing their account, personal details
and identity theft as a result.

Free digital certificates!

Join CAcert.org
Jain

My Account
Mormal Login
Cert Login
Email Lddress: I Lost Passwaord

LDI = | Miscellaneous

| Cacert Mews
Howto Information
Cacert Logos
Cacert Statistics

oot Certificate

CRL
ESS MNews Feed
Credits
Cacert Board

Translations
1 by

Etnrapcem
Caiting
Dansk
Deutsch
Ehhnvikd

Login

Pazs Phrase:

Unter www.cacert.com anmelden und einloggen.

Ggf. vorher das Root Zertifikat (1) einbinden.
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2.) Zertifikat erstellen
c:—) P\ Kostenlose Digitale Zertifikate!
viacert

E-Mail Adresse: Itest@DDmain.CDm | Gehe zur Startseite

 Ausloggen
Hinzufiigen |

+ Meine Details

Momentan werden Zertifikate fir Punycode Domaing nur ausgestellt, wenn die beantragende Person bereits die
"Code-Signing"-Berechtigung (besonderes Assurance-Level) hat, da diese Domains ein etwas hdheres Sicherheitsrisiko mit sich
bringen. + E-Mail Konto

Hinzufigen
: Anzeigen

+ Client Zertifikate

+ Domains

+ Server Zertifikate

+ CAcert Web of Trust
+ GPG/PGP Schliissel

+ Streitfalle/Mibbrauch

Danach ein neues E-Mail Konto anlegen (muss nicht das Account Konto sein) fir das
spater das Zertifikat gelten soll.
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Zertifikat erstellen /2
N Kostenlose Digitale Zertifikate!
CAcert

Installieren lhres Zertifikats CAcert.org
iGehe zur Startseite
Zie sind dabei, ein Zerifikat zu installieren. WWenn Zie Mozilla/Metscape/Firefox basierte Browser verwenden, werden Sie nicht { Ausloggen

infarmiert, dass das Zertifikat erfolgreich installiert wurde. Sie kinnen in die Einstellungen gehen, unter Security und

Zentifikatsverwaltung kinnen Sie sehen, ob das Zerifikat korrekt installiert wurde. . .
+ Meine Details

Klicken Sie hier um Ihr Zertifikat zu installieren. .
+ E-Mail Konto

+ Client Zertifikate
{Meu
i Anzeigen

2 + Domains

1 + Server Zertifikate
+ CAcert Web of Trust
+ GPG/PGP Schliissel

+ Streitfalle/Mibbrauch

Fir die angelegte Mailadresse das Zertifikat anlegen (1) und es dann auch im Browser
installieren (2)
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3.) Zertifikat aus Browser sichern

QO Od

E3website Configs Emusic

Bl EX

GCAC

Installieren lhres ;

bile Edt Yiew G0 Hookmarks  Innls  Heln

General

[T

Tabbed Browsing

Privacy

<}
A

Web Features

I Advanced

=  Security
¥ UsessLza
¥ UsessL3.0
W UseTLs 1.0

=  Certificates

~ Client Certificate Selection

[»
|

Sie sind dabei, ein Zert
informiert, dass das 7e
Zerifikatsverwaltung ke

Klicken Sie hier um lhr

Downloads

2

(® Select Automatically () Ask Every Time

Decide how Firefox selects a security certificate ko present to web sites that require one:

~ Manage Certificates

Use the Certificate Manager to mapaeg
autharities.

€ vour personal certificates, as well as those of other people and certificate

¥ Certificate Manager 18] x|
Your Certificates TOther People's IWeb Sites TAuthorities ]

‘fou have certificates from these organizations that identify you;

Certificate Name | Security Device | Purposes Serial Mumber | Expires On | i)

= Root CA =

é---Henrik Heigl Software Security Device <Issuer Mot Trusted: 01:45:13 05.07,2006 I

“-Henrik Heigl Software Security Device <Issuer Mot Trusted:> 01:45:03 05,07, 2006 =

= Thawte Consulting (Pty) ... ]

" Henrik Heidl Software Security Device Sign, Encrypt 00 AC:DC 22,12,2005 x

i [ Backup Al ] [ Import ] |

-

=x

b of Trust

Schliissel

Mitbrauch

Nun kann das im Browser eingeftigte Zertifikat unter den Optionen — Sicherheit —

Zertifikats Manager (oder ahnlich, je nach Browser) gesichert werden.

Einfach mit ,,Backup All* anklicken und so das komplette Zertifikat im PKCS Format

speichern.

Security for the masses — Henrik Heigl — pforzheim2005@ivamp.de



4.) Zertifikat in Mail einbinden

(Bild grundsatzlich wie vorher)

Nachdem man dieses dann z.B. im Thunderbird zur Mail
Signierung wieder importiert hat (Extras — Einstellungen —
Erweitert Zertifikate — Importieren) geht man in die
Sicherheitseinstellungen im Zertifikatsmanagement
(Eigenschaften des Postfaches — Sicherheit — Zertifikate —
Zertifizierungsstellen runter bis CA Root erscheint) und
bearbeitet das Root Zertifikat so, das am besten alle Hakchen
angehackt sind.
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Zertifikat in Mail einbinden /2

.2 B F B @ 13
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Es muss der Zertifikatsstelle vertraut werden, denn sonst konnen keine Mails
verschickt werden.
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t ! = e
= & Zertifikat-Manager B 101 x|
_ﬂ
Bl Thre Zertifikate | Zertifikate anderer Personen | Websites  Zettifizierungsstellen | I
Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname | Kryptographie-Modul I B
RS54 Security 1024 3 Builtin Object Token -
= Root CA
=} CA Cert Signing Authority Software-Kryptographie-Modul
[ o
Bl CA-Zertifikat-Yertrauenseinstellun ﬂ 5 )
— — e Builtin Chject Token v
i Das Zertifikat "CA Cert Signing Authority” reprasentiert eine o :
" Zertifizierungsstelle, Builtin Object Token m L
BTh
Yertrauenseinstellungen bearbeiten Builtin Object Token
B, E Th' v Dieses Zertifikat kann \Websites identifizieren,
- Builtin CObject Toke
I¥ Dieses Zertifikat kann Mail-Benutzer identifizieren, it ) LI
an ¥ Dieses Zertifikat kann Software-Hersteller identifizieren,
oK | Abbrechen | HilFe | i
|
= o Rr—— el | o T L = | AR T
'-i"'k"_'j Posteingang é---Empfangsbestétigungen
u_‘ C “-Sicherheit ﬂ
o e Kanto hinzufigen.. . |
_s! Entwiirfe
[ vorlagen #ils Standard festlzgen |
- Gesendet Kanto entfernen |
-18 Junk
-2 Papierkorb Ok, I abbrechen |
= Jj L i - ==

I5¢



Zertifikat in Mail einbinden /3

& Zertifilat-Manager & | |:||1|

Thre Zertifikate | Zertifikate anderer Personen I Websites I Zertifizierungsstellen I

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname I Kryptographie-Modul I Zwecke Seriennu. .. I L&uft ab am I E‘3|
=l Root CA
Henrik Heigl Software-Krypkographie-Modul <Herausgeber nicht vertrauenswiirdig = 01:45:13 05,07, 2006
“Henrik Heigl Software-Krypkographie-Modul <Herausgeber nicht vertrauenswirdig = 01:45:03 05,07.2006

[+ Thawte Consulting (PEy) LEd.

Ansicht Backup | Backupvonallenl Importierenl Léschen I

& Zertifikat-Manager ;Iglll

Thre Zertifikate | Zertifikate anderer Personen I Websites | Zertifizierungsstellen |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Kryptographie-Modul | Zwecke Seriennu.. . | L&uft ab am | E'3|
=1 Root CA

“Henrik: Heigl Software-Kryptographie-Modul Client, Server, Unkerschrift, Verschlisseln 01:45:13 05.07.2006

“Henrik Heigl Software-Kryptographie-Modul Client, Server, Unkerschrift, Verschlisseln 01:45:03 05,07, 2006

[+ Thawte Consulting (Pky) Lkd,

Ansicht Backup Backup won allen Irmportieren Léschen

Es muss der Zertifikatsstelle vertraut werden, denn sonst konnen keine
Mails verschickt werden.
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Weitere Infos

 Welitere Infos unter
http://wiki.cacert.org/wiki/ClientCerts
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Danke und Fragen

e Henrik Heigl — kontakt@ivamp.de
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