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Überblick

• Zertifikat erstellen
Hierzu wird Beispielhaft Mozilla Firefox und Thunderbird verwendet.

• Zertifikat downloaden
• Einbinden
• Exportieren
• weiterverwenden
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erstellen

Unter www.cacert.com anmelden und einloggen

Ggf. das Root Zertifikat (1) einbinden. Dies ist wichtig für spätere Aktionen.
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Zertifikat erstellen

Danach ein neues E-Mail Konto anlegen
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Zertifikat erstellen /2

Für die angelegte Mailadresse das Zertifikat anlegen (1) 
Achtung: Es ist wichtig den Browser zu wissen bzw. alle Handlungen in ein und 
demselben Browser zu machen!
Hiernach mit „klicken Sie hier“ (2) das eben erstellte Zertifikat per Browser einbinden.
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Zertifikat aus Browser sichern

Nun kann das im Browser eingefügte Zertifikat unter den Optionen – Sicherheit –
Zertifikats Manager (oder ähnlich, je nach Browser) gesichert werden. 

Internet Explorer: Optionen – Internet Optionen – Inhalt (Content) - Zertifikate
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Zertifikat in Mail einbinden

Nachdem man dieses dann z.B. im Thunderbird zur mail
Signierung wieder importiert hat geht man in die 
Sicherheitseinstellungen im Zertifikatsmanagement 
(Eigenschaften des Postfaches – Sicherheit – Zertifikate –
Zertifizierungsstellen runter bis CA Root erscheint) und 
bearbeitet das Root Zertifikat so, mindestens als mail
Zertifikat vertraut wird.
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Zertifikat in Mail einbinden /2

Es muss der Zertifikatsstelle vertraut werden, denn sonst können keine mails
verschickt werden.

Vorher importiertes ROOT-CA

Als Mail benutzer muss man 
sich mindestens vertrauen
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Zertifikat in Mail einbinden /3

Es muss der Zertifikatsstelle vertraut werden, denn sonst können keine
mails verschickt werden.
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Root CA vertrauen
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Zertifikat eingebunden
- Überprüfung einer empfangenen Mail -

Kennzeichnung einer 
digital unterschriebenen 
E-Mail

Überprüfung des Zertifikates anhand eines 
Abgleichs zwischen Zertifikat und CA
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Weitere Infos

• Weitere Infos unter 
http://www.ivamp.de/cert
http://wiki.cacert.org/wiki/ClientCerts
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Danke und Fragen

• Henrik Heigl – cert@ivamp.de


