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Uberblick

Zertifikat erstellen

Hierzu wird Beispielhaft Mozilla Firefox und Thunderbird verwendet.

Zertifikat downloaden
Einbinden
Exportieren
welterverwenden
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erstellen

@ D § Free digital certificates!
viacert

Warning! This site requires cookies to be enabled to ensure your privacy and security. This site uses session cookies to store
ternporary values to prevent people from copying and pasting the session ID to someone else exposing their account, personal details
and identity theft as a result.

Join CAcert.org
Jain

My Account
Mormal Login
Cert Login
Email Lddress: I Lost Passwaord

LDI = | Miscellaneous

| Cacert Mews
Howto Information
Cacert Logos
Cacert Statistics

oot Certificate

CRL
ESS MNews Feed
Credits
Cacert Board

Translations
1 oo

Etnrapcem
Caiting
Dansk
Deutsch
Ehhnvikd

Login

Pazs Phrase:

Unter www.cacert.com anmelden und einloggen

Ggf. das Root Zertifikat (1) einbinden. Dies ist wichtig fr spatere Aktionen.
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Zertifikat erstellen

> Kostenlose Digitale Zertifikate!
CAcert g
7
E-Mail hinzufiigen CAcert.org

E-Mail Adresse: Itest@DDmain.CDm | Gehe zur Startseite

 Ausloggen
Hinzufiigen |

+ Meine Details

Momentan werden Zertifikate fir Punycode Domaing nur ausgestellt, wenn die beantragende Person bereits die
"Code-Signing"-Berechtigung (besonderes Assurance-Level) hat, da diese Domains ein etwas hdheres Sicherheitsrisiko mit sich
bringen. + E-Mail Konto

Hinzufigen
: Anzeigen

+ Client Zertifikate

+ Domains

+ Server Zertifikate

+ CAcert Web of Trust
+ GPG/PGP Schliissel

+ Streitfalle/Mibbrauch

Danach ein neues E-Mail Konto anlegen
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Zertifikat erstellen /2
N Kostenlose Digitale Zertifikate!
CAcert

Installieren lhres Zertifikats CAcert.org
iGehe zur Startseite
Zie sind dabei, ein Zerifikat zu installieren. WWenn Zie Mozilla/Metscape/Firefox basierte Browser verwenden, werden Sie nicht { Ausloggen

infarmiert, dass das Zertifikat erfolgreich installiert wurde. Sie kinnen in die Einstellungen gehen, unter Security und

Zentifikatsverwaltung kinnen Sie sehen, ob das Zerifikat korrekt installiert wurde. . .
+ Meine Details

Klicken Sie hier um Ihr Zertifikat zu installieren. .
+ E-Mail Konto

+ Client Zertifikate

éNeu
i Anzeigen
2 + Domains

l + Server Zertifikate

+ CAcert Web of Trust
+ GPG/PGP Schliissel

+ Streitfalle/Mibbrauch

Fur die angelegte Mailadresse das Zertifikat anlegen (1)

Achtung: Es ist wichtig den Browser zu wissen bzw. alle Handlungen in ein und
demselben Browser zu machen!

Hiernach mit ,,klicken Sie hier” (2) das eben erstellte Zertifikat per Browser einbinden.
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Zertifikat aus Browser sichern

bile  kdib Wiew o Bookmarks ook Hein
=
a 3 G w I Advanced =
E3website Configs Emusic ereral o~
E % £ T =4 Security :
W UsessLz.o
Tabbed Browsing i
¥ ¥ UsessLan
O\ A
Qs ‘J‘%) W UseTLs 1.0
Privac:
‘, A ¥ =  Certificates 1
\ ~ Client Certificate Selection
: - Wb Feat Decide how Firefox selects a security certificate bo present to web sites that require one:
Installieren lhres ; | Voo Featres ¥ P . o
n (® Select Automatically () Ask Every Time =
Sie sind dabei, ein Zert e/
informiert, dass das 7e Downloads ~ Manage Certificates
Zertifikatsverwaltung ke Use the Certificate Manager to mapae® your personal certificates, as well as those of other people and certificate
(=] autharities. |
Klicken Sie hier um lhr
¥ Certificate Manager 18] x|
Your Certificates IOther People's IWeb Sites TAuthorities ] =
‘fou have certificates from these organizations that identify you; o
Certificate Name | Security Device | Purposes Serial Mumber | Expires On | [
= Root CA =
é---Henrik Heigl Software Security Device <Issuer Mot Trusted: 01:45:13 05.07,2006 I
“-Henrik Heigl Software Security Device <Issuer Mot Trusted:> 01:45:03 05,07, 2006 = b of Trust
= Thawte Consulting (Pty) ... ]
" Henrik Heidl Software Security Device Sign, Encrypt 00 AC:DC 22,12,2005 x .
Schliissel
; | ] | [ Backup Al ] [ Import ] I L
[MiBbrauch

Nun kann das im Browser eingeftigte Zertifikat unter den Optionen — Sicherheit —
Zertifikats Manager (oder ahnlich, je nach Browser) gesichert werden.

Internet Explorer: Optionen — Internet Optionen — Inhalt (Content) - Zertifikate
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Zertifikat in Mail einbinden

Nachdem man dieses dann z.B. im Thunderbird zur malil
Signierung wieder importiert hat geht man in die
Sicherheitseinstellungen im Zertifikatsmanagement
(Eigenschaften des Postfaches — Sicherheit — Zertifikate —
Zertifizierungsstellen runter bis CA Root erscheint) und
bearbeitet das Root Zertifikat so, mindestens als mail
Zertifikat vertraut wird.
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Zertifikat in Mail einbinden /2

RERNCS

o - - a T = i
& . 3 P @ g § = -
Ao . . % : g s T b sy %
= & Zertifikat-Manager B 10| x| | =
_ﬂ
=l Thre Zertifikate I Zertifikate anderer Persanen | wehsites  Zerhifizierungsstellan

Vorher importiertes ROOT-CA

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen

IFizieren:
Zertifikatsname | Kryptographie-Modul I B
RS54 Security 1024 3 Builtin Object Token -
= Root CA
=} CA Cert Signing Authority Software-Kryptographie-Modul
[EF T S —— -
B CA-Zertifikat-Yertrauenseinstellu ﬂ 5 )
wr —= o - . . Builtin Object Token )
i Das Zertifikat "CA Cert Signing Authority” reprasentiert eine o :
" Zertifizierungsstelle, Builtin Object Token m L
= The
" Vertrauenseinstellungen bearbeiten Builkin Obj Als Mail benutzer muss man
B, ETh ¥ Digses Zertifikat kann Websites identifizisren, P sich mindestens vertrauen
Builtin Object T
I¥ Dieses Zertifikat kann Mail-Benutzer identifizieren, i s o LI
an ¥ Dieses Zertifikat kann Software-Hersteller identifizieren,
oK | Abbrechen | HilFe |

|
s e T o T L = 7 AR T
':'U Posteingang é---Empfangsbestétigungen
u_‘ C “Sichetheit lI
o e Kanto hinzufigen.. . |
_s! Entwiirfe
[ vorlagen #ils Standard festlzgen |
-] Gesendet Kanto entfernen |
-18 Junk
-2 Papierkorb
= :j L i - ==

(04 I Abbrechen |

Es muss der Zertifikatsstelle vertraut werden, denn sonst kdnnen keine mails

verschickt werden.
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Zertifikat in Mail einbinden /3

& Zertifikat-Manager =loix]

Ihre Zertifikate | Fertifikate anderer Personen I ‘Wehsites I Zertifizierungsstellen |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname I Kryptographie-Modul I Zwecke Setiennu. .. I L&uft ab am | E‘3|
=l Root CA
Henik Heigl Software-Kryptographie-Madul <Herausgeber nicht vertrauenswirdig= 01:45:13 05.07.2006
“-Henrik Heigl Software-Kryptographie-Madul <Herausgeber nicht vertrauenswirdig= 01:45:03 05.07.2006

[+ Thawte Consulting {Pty) Ltd.

Ansicht Backup Backup von allen Impottieren Lischen

1ol

Thre Zertifikate | Zertifikate anderer Personen I Websites | Zertifizierungsstellen I

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Kryptographie-Modul | Twecke | Seriennu. .. | Lauft ab amn | EF.‘|
[=IRioot CA
Henrik Heigl Software-Kryphographie-Modul Client, Server, Unterschrift, Yerschlissein 01:45:13 05,07, 2006

entik Heigl Software-Kryptographie-Modul Client, Server, Unterschrift, Yerschliissen 01:45:05 05.07. 2006
[+ Thawte Consulting {Pty) Ltd,

Ansicht Backup Backup von allen Importieren Léschen

Es muss der Zertifikatsstelle vertraut werden, denn sonst konnen keine
mails verschickt werden.
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Root CA vertrauen

fhee Zertékate | Zertfiiate anderer Personen | Webskes  Zertifcierungsstelen |

Zie haben gespeicherte Tertifkate, die dese Zertfiderungsstelen identifizieren:

EIRS5A Security Inc
RESA Security 2048 v3
RUSA Securty 1024 v3

= Rook CA
" CA Cert Sigring Authority Softeare-Kryptographie-Modul
E TC TrustCenber For Seourity in Data Metworks GbH
TC TrushCanker, Ganmany, Class 2 CA Busltin Obpect Token 4
TC TrustCenber, Gemmany, Class 3 CA Builtiny Obyject Taken
E Thawie
Thawte Timeskamping CA Busitin Obiject Taken =
ancicht | [Bearbeken | Importiersn | Loschen |

g bt | v |

Cias: Zertifkat "CA Cort Signing Authority” reprdsentiert ene. |
Zeitifizisrungstels,

Bl [0 ebserce
L]

2 Zertifikat-Manager

25, 10,2005 1€
25, 10.2005 16

|

| Zertifkatsname | ryptograptie Mo =
1F5 SERVIDORES Eultin Obiject Token

ER5A Data Securky, bnc. Wertrausrssirstelungen bearbeien
Wertsign/RSA Secune Server CA Buuiltin Obipct, Toskan [¥ Diesas Zertifikat karn Webskes identifizieren.
Secure Server OCSP Responder Buuiltin Ohiject Tokan [+ Dieses Zertifikat karn Mad-Benutzer identificieren.

AN

3

n =Ein.

einen klei

¢ HLAN Rout
beallen kbdn

pter Linux
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Zertifikat eingebunden

- Uberpriifung einer empfangenen Mail -

1 Mhug-ga] Mainglstendnderung

#  H. Heigl - LLK-G0G

= Betreff: Linwdnfotag Dresden
Won: H. Heigl - LUG-5G chag-poiiarcor, dece
Antwort an: lg-uriemain@apie de
Drakum: 25, 002005 16:04

Anc ug-goifrvahoogroups de | ug-unbermaindfispire de

Kennzeichnung einer
digital unterschriebenen

E-Mail

éééj

—, 5

Hallo zusammen,

ich

Siehe http://vww, linux=-info-tag.de’

werde am Wochenende hochacwarschelnlich aul dem LinuxInfoTagy in Doesden selmn.

Machrichten-Sicherheit 1 |
Wise umter EE n WLAN
Srand wnd we) Machricht kst unterschrieben
Fenn der &in M*mmmmﬁm.w“mmhm*mm“. mit e&iner

OpenSoucrce F;

super !

Auch ware igl

V11

Henr ik

Linux Usar ]
L1 S0 L

Die E-Mail-Audreses in Zertifikat des Unberzeichners stimmt nicht mit jener Adresse Obersin, von der sus die

e wice das

Nachrich geschrieben waurds, Bite sshen She sich die Detals des Unberschiifts-Zertifieats an, um 2o sehen, wer de

Machricht unkerscheieben hat.

Unterschrieben von:  Henrik Heigl
E-Mail-Adrassa:  kontakbebnyamp. de

UFE. ..

-

Zertifikat hersusgageben vom:  CA Cart Sigring Authority

Urtarechriftszartifikat ancshan

Hachricht wurde nicht verschiiisselt

[ese Machricht warde vor dem Senden nicht verschilisselt, Informationen, die chne Yerschidssehung Ober das
Netrwerk | Internat gesendst werden, kannen von shderen Personsn singesshen wenden, wihnand s

Gbarkragen werden.

Uberpriifung des Zertifikates anhand eines
Abgleichs zwischen Zertifikat und CA

o |

e |

[ [
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Weitere Infos

 \Welitere Infos unter
http://www.i1vamp.de/cert
http://wiki.cacert.org/wiki/ClientCerts
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