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CAcert
Überblick, Einblick, Ausblick

oder
Was war, was ist, was sein wird

Henrik Heigl
initial Organisations Assurer & Public Relations Officer CAcert.org

Henrik@cacert.org



For most software, the fingerprint is reported as: A6:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B Under 
MSIE the thumbprint is reported as: 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33 CAcert – H. Heigl – Henrik@cacert.org

Übersicht

• Cacert gegründet
• Was ist eine Certificate Authority? Was ist 

CAcert?
• Wie wird hier die Identität verifiziert und 

warum?
• Wie nutze ich CAcert (Beispiel E-Mail)?
• Was kann man noch machen?
• Was passiert gerade bei der 

Umstrukturierung und dem Audit?



For most software, the fingerprint is reported as: A6:1B:37:5E:39:0D:9C:36:54:EE:BD:20:31:46:1F:6B Under 
MSIE the thumbprint is reported as: 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76CE 8F33 CAcert – H. Heigl – Henrik@cacert.org

Die Anfänge

CAcert Inc. ist ein eingetragener Non-Profit Verein mit Sitz in Australien, der die 
Regeln definiert, und die zentralen Server betreibt
Gegründet von Duane Groth
Start www.CAcert.org: 2002; Gründung CAcert Inc.: 2003
Verifizierte User: 2004: 23.000 
 2006: über 50.000 
 2009: 189.580 (Stand 06/2009)

Ausgestellte Zertifikate: 2004:39.000 
 2006: über 67.000
 2009: 470.220

Assurer: 2004: ca.1800 (über 4000 in 2006)
 2006: über 4000
 2009: 2300 certified, over 9950 Assurer Candidates

in über 29 Ländern weltweit; in 14 Sprachen übersetzt
http://www.cacert.org/stats.php
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Die Assurance

• Assurance ist die Dienstleistung, bei der ein Assurer die Identität 
einer Person mittels amtlichen Lichtbildausweis kontrolliert

• gegenüber CAcert bestätigt, und dafür Punkte auf das Konto bei 
CAcert vergeben werden

• Lebenslanger Account bei CAcert, Zertifikate müssen spätestens 
alle 2 Jahre erneuert werden

• Zertifikate jederzeit selbst im Internet ausstellbar
• Zertifikate sind kostenlos
• beliebige Menge von Zertifikaten
• dadurch nur Initialkosten, keine Folgekosten
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Die Anfänge

CAcert Inc. ist ein eingetragener Non-Profit Verein mit Sitz in 
Australien, der die Regeln definiert, und die zentralen Server betreibt
Start www.CAcert.org: 2002
Gründung CAcert Inc.: 2003

2008: Umzug der Server in ein 
RZ in den Niederlanden
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CA Überblick

• Cacert (fortgeschrittene Zertifikate): Communitybasierend, kostenlos, 
SSL und Codesigning Zertifikate

• Z.B. Verisign, etc. (fortgeschrittene Zertifikate): 
– eMail-Zertifikat:

19,95$ pro Jahr; Code Signing Zertifikat: 499,00$ pro Jahr; SSL Zertifikat:
899,00$ pro Jahr (incl. Versicherung)

• Z.B. D-Trust (Qualifizierte Zertifikate): eMail Signaturkarte (2048b):
139,00€ im ersten Jahr - 129,00€$ pro Folgejahr
 Klasse-3 Kartenlesegerät mit PIN-Eingabe:

99,00€ pro Gerät
 Lotus Notes Plugin:

19,00€
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CAcert

• Inhalt

Vertrauen (Trust)

X.509 digital certificates

CAcert community

CAcert services

das HowTo

Wieso sollte ich?

Ich auch!

Es ist FREI (unter GPL Lizenz)!
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Ablauf

• Account anlegen unter CAcert.org
– Zu diesem Zeitpunkt können schon (nichtbeglaubigte) Zertifikate 

ausgestellt und verwendet werden.

• Beglaubigungen (Assurences) einholen
– Assurer suchen
– Formular ausfüllen, CCA lesen
– Ausweis dem Assurer zeigen
– Formular unterschreiben und dem Assurer geben

• Beglaubigte Zertifikate ausstellen
– E-Mail Zertifikat
– SSL Zertifikat
– Codesigning
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Punkteschema

Punkte Status

0 – 49 unassured  –
50 – 99 assured  –

100 – 109 assurer 10
110 – 119 assurer 15
120 – 129 assurer 20
130 – 139 assurer 25
140 – 149 assurer 30

150 fully assured 35
200 super assurer 150

Punktevergabe 
(maximal)
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Portablesigner

PDF Signiertool (in Java, von Peter 
Pfläging - pfp@adv.magwien.gv.at)
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Freeauth.org
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Freeauth in action
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Einmalpasswort Anmeldung - OTP

• Unter 
http://www.freeauth.org/site/wiki/FreeAuth%20MIDLet%20Screen%20Shots
 die Anleitung zur Passwortgenerierung 
durchgehen

• Zeitzone UTC +3 (Europa)
• HASH unter cacert.org eintragen
• Einmalpasswort am Handy generieren und 

bei der Anmeldung im Passwortfeld eintragen

http://www.freeauth.org/site/wiki/FreeAuth%20MIDLet%20Screen%20Shots
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CAcert Freeauth
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Audit

• Ziel: Cacert Root Zertifikat im Browser
• Management
• Policies + Verfahrensanweisungen
• Audit der Geschäftsabläufe & Systeme
• gegenüber diesen Richtlinien und Verfahren
• Durchführung nach dem „David Ross Criteria 

(DRC) welches von Mozilla anerkannt wird
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Audit DRC

• Die DRC haben eine solide Eigenschaft:
•  sie verlangen, daß

–  alle Risiken,
–  jegliche Haftung und
–  alle Verpflichtungen

•  klar gegenüber jedermann dargelegt 
werden!
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Audit /2

• Unterteilung: Assurences und Systeme
• Assurence -> Assurer Policy

=> done

• Systeme: Umzug der Systeme aus Wien nach 
Ede zu BIT, Niederlande (Oktober 2008)

• Systemadministratoren Team gebildet
=> in Arbeit
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Audit /3

• Zertifizierungs Verfahrensanweisung
(Certification Practise Statement; CPS)
=> in Arbeit

• Software: Schwierigkeiten bei Wartung 
und Sicherung
=> Neues Systemdesign; in Arbeit
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CATS

Siehe: https://cats.cacert.org
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Zertifikat
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Hashserver
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Redesign

• Neudesign des Logos im Zuge der Wahl 
des neuen Boards von Cacert.Inc

• Einführung des CAcert-Styleguides
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cr-day

• Umzug der Server in ein Hochsicherheits Rechenzentrum in den 
Niederlanden, Oktober 2008

• Vom Audit beaufsichtigte Überführung der Serverplatten von der 
Schweiz nach den Niederlanden
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Policy

• Assurance Policy: hat vollen Policy 
Status und ist VERBINDLICH für alle 
Assurer 
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wichtiges

Assurance Policy (AP)
http://www.cacert.org/policy/AssurancePolicy.php

CAcert Community Agreement (CCA)
http://www.cacert.org/policy/CacertCommunityAgreement.php

Assurance Handbook (AH)
http://wiki.cacert.org/wiki/AssuranceHandbook2

Non-Related Persons (Disclaimer and Licence)(NRP-DaL) 
Unabhängige Personen – Haftungssauschluß und Lizenz
http://www.cacert.org/policy/NRPDisclaimerAndLicence.php

http://www.cacert.org/policy/AssurancePolicy.php
http://www.cacert.org/policy/CacertCommunityAgreement.php
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ATE – Assurer Training Event

• Dient der Heranführung und Schulung neuer Assurer
• Qualitätssicherung
• Aufbessern des Wissens

– Hamburg, Donnerstag 7. Mai
– [http://wiki.cacert.org/wiki/Events/20090507ATE-Hamburg]
– Düsseldorf, Dienstag 12. Mai
– [http://wiki.cacert.org/wiki/Events/20090514ATE-Duesseldorf]
– München, Samstag 16. Mai
– [http://wiki.cacert.org/wiki/Events/20090509muc_AssurerTraining]
– Stuttgart, Dienstag 26. Mai
– [http://wiki.cacert.org/wiki/Events/20090526ATE-Stuttgart]
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Weitere Infos

• Weitere Infos unter 
http://www.cacert.org  
http://wiki.cacert.org 
http://wiki.cacert.org/wiki/ClientCerts
http://blog.cacert.org 
http://www.ivamp.de/cert

• CACert im irc
- Server: irc.cacert.org 
- Chanel: #cacert oder #cacert.ger  

http://www.cacert.org/
http://www.cacert.org/
http://www.cacert.org/
http://www.cacert.org/
http://www.cacert.org/
http://www.cacert.org/
http://wiki.cacert.org/
http://wiki.cacert.org/
http://wiki.cacert.org/
http://wiki.cacert.org/
http://wiki.cacert.org/
http://wiki.cacert.org/
http://wiki.cacert.org/wiki/ClientCerts
http://wiki.cacert.org/wiki/ClientCerts
http://wiki.cacert.org/wiki/ClientCerts
http://wiki.cacert.org/wiki/ClientCerts
http://wiki.cacert.org/wiki/ClientCerts
http://wiki.cacert.org/wiki/ClientCerts
http://wiki.cacert.org/wiki/ClientCerts
http://wiki.cacert.org/wiki/ClientCerts
http://wiki.cacert.org/wiki/ClientCerts
http://wiki.cacert.org/wiki/ClientCerts
http://blog.cacert.org/
http://blog.cacert.org/
http://blog.cacert.org/
http://blog.cacert.org/
http://blog.cacert.org/
http://blog.cacert.org/
http://www.ivamp.de/cert
http://www.ivamp.de/cert
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Fazit

• Es geschieht viel
• Es muss noch viel getan werden
• Vorrangig Audit abschliessen, Root 

zertifikat in Mozilla integrieren, Root 
Zertifikat in allen anderen Browsern 
integrieren (Mainstream)

• Personen und Geld wird benötigt
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Anmerkungen

• Der Fingerprint des Root Zertifikates hier 
in der Präsentation rechts unten ist 
NOCH gültig. Wenn der neue Root Key 
installiert ist sollte man diesen neu 
verifizieren.

• Wer die präsentation im Gesamten oder 
in teilen verwenden möchte darf und soll 
dies gerne tun, aber mich bitte kurz 
darüber informieren. Danke.
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Danke und Fragen

• Henrik Heigl – CAcert @ gmx . net
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