Anmelden mit Cacert Zertifikaten und dem dem RSA SID800
-Draft-

Von Henrik Heigl

@@= CAcert

Vorraussetzung: Einen RSA SecurelD USB Token des Typs SID800 mit integriertem
SmartCard Reader.

Dir grundsatzliche Vorgehensweise der Installation ist im PDF
.client_install.pdf" enthalten, welches auf der beigefiigten CD zu finden ist.

Unter Windows ist ggf. ein Windows update durchzufiihren oder der CCID Treiber ftr
die USB Smart Card ggf. durch suchen nach zu installieren.

Danach kann das ,RSA Sign-On Manager Client.msi® Paket unter Windows
200x/XP ausgefihrt und so installiert werden.

Unter Linux kann der CCID Triber unter http://pcsclite.alioth.debian.org/ccid.html
verwendet werden.

Nach dem Aufruf des RSA Security Centers nach einem Neustart des Computers ist
zu allererst der PIN zu andern. Werksseitig lautet dieser nach kurzer Lekture der
Datei ,client_quickref.pdf* namlich ,PIN_CODE" und ist nach eigenen Bedurfnissen
und Lange zu wahlen.
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Datei  Hilfe

Harme | K.onfiguration I

B it Home Smart Card PIN

""" i@ Single Sign-On Your smart card PIN is uged to access certificates and Windows sccounts stored on your smart card.

..... == Smart Card PIN

------ G Windows Account

Change your smart card PIN.

------ [i Certificates

""" #= RSA SecurlD USB Token Test your smart card PIN. Verify... |

------ Advanced Services

Unlock Smart Card PIN

Unlock and reset your smart card PIM. Unlack. .. |

Help |

Change Smart Card PIN x|

E nter your current smart card PIM. Then enter and confirm a new smart
card PIM.

Smart card PIM: I ' TTTTITTT]

“our zmart card PIM must be bebween 4 and 127 characters.
Al characters are allowed.

Hew smart card PIN: I TTTITTIT]

Confirrn gmart card PIN: I .......-|

2k, I Cancel | Help

Die Lange des Pins, etc. ist in den SmartCard Optionen zu finden.
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=101 ]

Home  Konfiguration I

= Configuration

------ E windows Logan

----- T@l Reauthentication S ettings
----- = Smart Card Options

------ Dg Certificate Settings

------ E| Server Connection

Smart Card Options

“ou can activate smart card logon from the Windowes Logon Settings option.

Smart card credentisls to use for logon:

IW’indows uzer name and password j
Autherticator removal behavior:
ILock computer j

Access smart card with:

ISmart card FIM

Configure smart card PIN settings.

Configure fingerprint authertication settings.

Eingerprint Settings... |

]

Caticel |

Help

smart Card PIN Settings X|

Adiust the zmart card PIM formatting reguirements.

Miritnuim lencth (min=47:

haximum length (max=1271:

¥ Allow uppercase

¥ Allow lowercaze

W Allow spaces

¥ Allows numeric characters

Maote: To adjuzst the gmart card PIM farmatting requirements, you must

lzave at least one character type selected.

Smart Card PIN Options

V¥ allow special characters

¥ Fequire smart card BIN change on first use.

[F: Cancel

Help

Danach kann ein neues Zertifikat auf dem USB SmartCard reader des SID800 von

RSA geladen werden.
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=101 ]

Harme | K.onfiguration I

= i} Home

------ {5 Single Sign-On
..... === Smart Card PIN
------ G Windows Account

...... . Certificates

----- #= RS54 SecwlD USE Token

------ Advanced Services

Certificates

Manage the cerificates stored on your smart card.

lzzued Ta | lzsuer | Expires | R eqistered? |
Henrik Heigl CAcert Class 3 ... 05/27/09 Yes
Add... Detas... Set az Default | Delete |

Select a cerificate bo register to or remove from

cerlificate stare. Fegister/Bemave |

Help |

Hiernach kann man entweder unter dem Punkt ,Windows Account* die
entsprechenden Accounts angeben, die sich mit dem USB-Token absichern lassen
sollen oder man kann dies bei der ersten Anmeldung tber den RSA USB Token

nachholen.

ﬁl RSA Security Center

Datei Hilfe

g [l

Harme | K.aonfiguration |

= i} Home

------ ﬁ) Single Sign-On
..... == Smart Card PIN
------ 8 windows Account
------ DQ Certificates

----- #= RS54 SecwlD USE Token

------ Advanced Services

Windows Account

“ou can store multipls Window s user names and passwords on your smart
card.

Uszer Mame | LogOn To I
b admin HHR51
Add.. Edit. St as Detault | ez |

D elete Windows account successiul

Help |

Danach ist der Token unter Berucksichtigung seiner Einstellungsmerkmale

Einsatzbereit.
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Datei  Hife

= [l

Home Konfiguration I

= Configuration

----- &= Smart Card Options

------ Dg Certificate Settings

------ E| Server Connection

Windows Logon

¥ Log on to Wwindows using RS54 Security Logan [GIMA)

Ao authentication with:
 Pazsword

0 Smart card

¢ Smart card or pazsword

0 RSA SecuwlD

€ BSA SeculD or zmart card

()8 | Cancel |

Help
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Home Konfiguration I

=] Configuration
...... E Windows Logon

----- T@l Reauthentication Settings

ard Opti

------ DQ Certificate Settings

------ Ij Server Connaction

Smart Card Options

*ou can activate smart card logon from the Windowes Logon Settings option.

Smart card credentials to use for logon:

IWindows uzer name and password

Avthenticator removal behavior:

=

ILock computer
Access smart card with;

[ |

ISmart card PIM

Configure smart card PIN settings.

Configure fingerprint authertication settings.

[
PIM Settings...
Eingerprint Seftings. .. |

K I Cancel

Help




Nach einem Neustart sieht der Anmeldebildschirm auch etwas anders aus.

featuring Intelliaccess™ Technology

4 RSA .Sign-On Manager

Smart IDPIN:  ssseaas Forgot PIN. ..

| Logon using a dialup connection

[ ok Cawel | | Options >> |

Fragen, Anregungen, Meinungen an H. Heigl — cacert@gmx.net



