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Fragen

« Warum verwenden die meisten Leute noch immer das elektronische
Gegenstuck der Postkarte obwohl Themen wie Viren, Spam und
Phishing in aller Munde sind?

« \Warum verwenden die Leute noch immer Passworter, und schicken
sie im Klartext?

 Was kann ich tun, um mich und meine Privatsphare zu schutzen?
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Grundlagen Sicherheit

Pt

Sichere Daten-Kommunikation: Was gehort dazu?

Authentizitat

Wie stelle ich sicher, dal} die Nachricht, die ich erhalte, wirklich von der Person kommt, von
der ich es glaube, das Sie es ist?

* Integritat
Wie stelle ich sicher, dal} die Nachricht, nachdem sie abgesandt wurde, von niemandem
verandert wurde?
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Grundlagen /2
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[ 4
 Verbindlichkeit

sicherstellen, dal} der Urheber und Absender einer Nachricht
nachtraglich nicht bestreiten kann, diese Nachricht verfasst zu haben

 Vertraulichkeit

Wie stelle ich sicher, dass die Nachricht nur vom Empfanger und
keinem dritten gelesen wird?
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Grundlegender Losungsansatz

* Verschlusselung (GPG)
— PGP entwickelt von Werner Koch und Phil Zimmermann
— Eigene Schlussel und Zertifikate
— Web-of-Trust

« Signierung (S/Mime)
— Auch fur verschlisselung anwendbar

— Alternativer Standard
— X.509

it des digitalan Signatur von Micsozolt wied sichangestelt,
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Testen nichl versndert waunde
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Symetrische Verschlusselung

i
e’ -

Beide Benutzer haben den gleichen Schlussel, der durch einen
geheimen Kanal ausgetauscht werden muss.

Nur wie bekomme ich einen sicheren Kanal?
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Asymetrische Verschlusselung

i

LD

-0

Jeder Benutzer hat einen geheimen und einen offentlichen Schlissel. Der

offentliche Schlussel muss vorher durch einen authentischen Kanal verteilt
werden.

Nur wie bekomme ich einen authentischen Kanal, wenn ich meinen
Kommunikationspartner nie personlich getroffen habe?
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Vertrauenswurdigkeiten

Home made identity cards

f Foto des
Vortragenden hier

einfugen
\

Name: Linus Torvalds
Date of Birth: December 28, 1969

Wieso glaubt niemand, dass ich Linus Torvalds bin?
Aber (fast) jeder glaubt, was auf meiner ldentitatskarte steht!
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Was ist eine CA

- Zertifizierungsdiensteanbieter”

« Eine CA bestatigt die Identitat von Personen und Organisationen auf
digitalem Wege
(,Personenbindung®)

* Ausstellung von
digitalen Zertifikaten
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Cacert Inc

« CAcert Inc. ist ein eingetragener Non-Profit Verein mit Sitz in
Australien, der die Regeln definiert, und die zentralen Server
betreibt

« Start www.CAcert.org: 2002
« Grundung CAcert Inc.: 2003
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Praktische Anwendungen

« Webserver mit HTTPS absichern

 Unterschreiben und Verschlusseln von Emails
und Dokumenten

— SSL/TLS Serverprogramme
— Anmeldung bei Webseiten
— Anmeldung bei VPN's
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Personenbindung

— Bisher: Kontrolle der Identitat fur jedes Zertifikat, dadurch Kosten
pro Zertifikat von 200,- € pro Jahr bei vielen kommerziellen
Anbietern

— Was hilft es mir, wenn ich mir ein Zertifikat leisten kann, aber der
Rest der Welt nicht?

— CAcert trennt die Assurance (Bestatigung der Identitat mittels
amtlichen
Lichtbild Ausweisen) von der
Ausgabe der X.509 Zertifikate (technische Seite)
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X.509

* Bindung zwischen dem offentlichen Schlissel und einer E-Mail
Adresse, einer Webserver Domane oder einem Personennamen.

« Zertifizierungsstellen (Cacert, VeriSign, TC Trustcenter usw.)
garantieren, dass der Besitzer des privaten Schlussels auch der
Inhaber der entsprechenden E-Mail Adresse, Domane, etc. ist.

— Klasse 1 Zertifikat: automatisch verifizierte Angaben

— Klasse 3 Zertifikat: eingehende Prufung von staatlich ausgestellten
Dokumenten

« Die Zertifizierungsstellen oft verlangen viel Geld fur ein Zertifikat,
sind aber oft nicht ganz vertrauenswurdig...

o Alternativer Ansatz von PGP/GPG: Web of Trust
Der Benutzer entscheidet, welche Zertifikate er fur valide halt und
welchen Benutzer er als vertrauenswurdigen Signierer einstuft.
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CAcert Zertifikate

» Lebenslanger Account bei Cacert

« Zertifikate jederzeit selbst im Internet ausstellen
« Zertifikate sind kostenlos

* beliebige Menge von Zertifikaten

« dadurch nur Initialkosten, keine Folgekosten
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Verfugbare Zertifikate

» Client certificates (unassured)
Gultigkeit 12 Monate. Nur E-Mail Adresse im Zertifikat.

 Assured client certificates
Gultigkeit 12 Monate. Ab 50 Punkte.

« Code signing certificates
Zum signieren von Java Applets usw. Erst ab 100 Punkte und mit
zusenden einer Kopie des Ausweises.

« Server certificates (unassured)
Gultig far 6 Monate.

 Assured server certificates
Gultig fur 24 Monate. Ab 50 Punkte.

(Siehe auch http://www.cacert.org/index.php?id=19)
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Assurance

« Assurance ist die Dienstleistung, bei der ein Assurer die Identitat
einer Person mittels amtlichen Lichtbildausweis kontrolliert

« gegenuber CAcert bestatigt, und dafur Punkte auf das lebenslange
Konto bei CAcert vergeben werden

« Mittlerweile Uber 1800 Assurer (Uber 6500 im Jahre 2006) weltweit
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Pflichten des Assurers

* Assurance nur bei einem personlichen Treffen.
e /Zwei Ausweise mussen kontrolliert werden.

e CAP Formular (CAcert Assurance Programm) muss ausgefullt und
unterschrieben werden.

* Der Assurer muss das CAP-Formular 7 Jahre lang aufbewahren.

* Alle Infos fir Assurer im Assurance Handbook:
http://wiki.cacert.org/wiki/AssuranceHandbook

H. Heigl — cacert@gmx.net www.Cacert.org

For most sdftware, the fingerprint is reported as: A6:1B:37 :5E 39:0D:9C:36:54:EE:BD:20:31:46:1F.6B
Under MSIE the thumbprint is reported as: 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76 CE 8F33



cacert

Punkteschema
Punktevergabe
(maximal)
0-49 unassured —

50 - 99 assured —
100 - 109 assurer 10
110 - 119 assurer 15
120 — 129 assurer 20
130 — 139 assurer 25
140 - 149 assurer 30

150 fully assured 39
200 super assurer 150
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Wie sicher ist Cacert?

« CAcert wird durch einen WebTrust kompatiblen Audit Gberpruft

« Durchgangiges 4 Augen Prinzip
bei Assurances

« Offene und transparente Strukturen
« Sourcecode steht fur Audits zur Verfugung

« Sofortige Widerrufslisten
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Erfolg

» Verifizierte User: > 23.000 (Uber 50.000 in 2006)

» Ausgestellte Zertifikate: > 39.000 (Uber 67.000 in 2006)
« Assurer: > 1800 (uber 4000 in 20006)

* in uber 29 Landern weltweit

* in 14 Sprachen ubersetzt

« http://www.cacert.org/stats.php

H. Heigl — cacert@gmx.net www.Cacert.org

For most sdftware, the fingerprint is reported as: A6:1B:37 :5E 39:0D:9C:36:54:EE:BD:20:31:46:1F.6B
Under MSIE the thumbprint is reported as: 135C EC36 F49C B8E9 3B1A B270 CD80 8846 76 CE 8F33



cacert

Quo Vadis

« 60'000 registrierte Benutzer (davon Uber 6'000 Assurer und 3'500 Benutzer mit 1-99 Punkten).

* Root-Zertifikat schon eingebaut in:
FreeBSD, Nokia 770, Knoppix 3.8, Debian, Gentoo, MirBSD, CentOS 4, Wildfire, HGK-Zlrich

 Root-Zertifikat bald in:
Grml 0.5, Fedora Core, Mozilla, ...

»  Uber 71.000 verifizierte Benutzer

*  Uber 40.000 verifizierte Domains und tber 90.000 verifizierte E-Mail Adressen

*  Uber 7000 Assurer (6500 Mitte 2006)

*  Pro Monat durchschnittlich 2000-3000 neue Benutzer, 5000 neue Zertifikate

« 2003 waren rund 2700 neue benutzer zu verzeichnen. Bis 2006 hat sich diese Zahl verzehnfacht
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Cacert HowTo

Zertifikatserstellung mit CAcert
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acert Zertifikate erstellen

TP Free digital certificates!
L)
CAacert

YWarning! This site requires cookies to be enabled to ensure your privacy and security. This site uses session cookies to store
temporary values to prevent people from copying and pasting the session ID to someone else exposing their account, personal details
and identity theft as a result.

Join CAcert.org
Jain

My Account

Tona Mormal Login
Cert Login

Email Address: I Last Pazsward
Pazs Phrase: I
e | Miscellaneous
200 Cacert News

Howto Information

Cacert Statistics
Root Certificate
CRL

RSS Mews Feed
Credits

Cacert Board

1 Translations

izl
Etnrapcem
Ceitina
Dansk
Deutsch
EAANvIKG

Unter www.cacert.org anmelden und einloggen

Ggf. vorher das Root Zertifikat (1) einbinden. Sofern nicht schon geschehen.
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anmelden

H. Heigl — cacert@gmx.net

First Mame:

Mididle Name(z)

(ioptional)
Last Mame:

Sultix
(eptional)

Date of Birih
(adimenAnne)

Email Address:
Pazgs Piwase”;

My Details

I
I
|
I
11 =l Janawil) =] 13

Pass Phrase Again” |

“Pleacse nobe, in the interests of good securily, the pazs phrase must be made up
of an upper case letler, lower case letter, numiser and symbaol.

Lozt Pass Phrase Questions - Please enter five guestions and your reponzes to

1)| |
2] I
3| I
# | |
5 |

b zsed for securty veriication.

itz poesible to get nodificalions of up and coming events and even just general
announcemants, untick any nobifications you don't wish o recesne. For country,
regionsl and radiug nobincatons to sweork wou must choose wour localion once
yearve verified your account and lagged in.

Alart me if:

¥ General Announcements
I’ Country Announcements
I Regional Announcements
I¥ b, 200km Arscuncements

Lt |

www.Cacert.org
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Zertifikat erstellen

Kostenlose Digitale Zertifikate!

N A
uAacert

E-Mail Adresse: |test@D0main.CDm i Gehe zur Startseite

i Ausloggen
Hinzufigen |

+ Meine Details

Maormentan werden Zedifikate fir Punycode Domains nor ausgestellt, wenn die beantragende Person bereits die
"Code-Signing"-Berechtiguny (besonderes Assurance-Level) hat, da diese Domaing ein etwas hiheres Sicherheitsrisiko mit sich
bringen. + E-Mail Konto

{ Hinzufiigen
i Anzeigen

+ Client Zertifikate

+ Domains

+ Server Zertifikate

+ CAcert Web of Trust
+ GPG/PGP Schliissel

+ Streitfille/Mifbrauch

Danach ein neues E-Mail Konto anlegen
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Zertifikat erstellen /2

N A Kostenlose Digitale Zertifikate!
vAacel t
Installieren lhres Zertifikats CAcert.org

i Gehe zur Startseite
Sie sind dabei, ein Zertifikat zu installieren. YWenn Sie Mozilla/MNetscape/Firefox basierte Browser verwenden, werden Sie nicht i &usloggen

infarmiert, dass das Zedifikat edolgreich installiett wurde. Sie kinnen in die Einstellungen gehen, unter Security und

Zertifikatsverwaltung kinnen Sie sehen, ob das Zertifikat korrekt installiert wurde. 5 o
+ Meine Details

Klicken N& hier um Ihr Zedifikat zu installieren. .
+ E-Wail Konto

+ Client Zertifikate
{Neu
| Anzeigen

1 + Domains

+ Server Zertifikate

2

+ CAcert Web of Trust
+ GPG/PGP Schliissel

+ Streitfalle/MiBbrauch

Fur die angelegte Mailadresse das Zertifikat anlegen
Achtung: die Arbeitsschritte sind im selben Browser (z.B. Firefox ODER Internet Explorer)
durchzufthren.

Das Zertifikat wird im Browser hinterlegt.
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Zertifikat erstellen

New Client Certificate
Al Adiress

5 S SN

O Sign by class 1 root cartificate

' Sign by class 3 root cartificale
Pleaze nofe) The clazs 3 rood ceriicate needs 1o be imporied inbo your emdail prograrm & wel &2 the class 1 ro
certiiaCate S0 your emdl program can budd & 1ull trus] path chbin, Unbl we are incluciad nbrowsers this meght not be &

dezirable option for most people
T hip Name
B nciude Kl Wil
Optional Chant CER, no nfonmsaton on the certrfiate will be used

_MNewt |

Die Auswahl ob der eigene Name im Zertifikat enthalten sein soll oder nicht

taucht erst nach der Assurance (Punktezahl > 50) auf.

Weitere Infos zu CSR (Certificate Signing Request):
L‘nt& .//wiki.cacert.org/wiki/CSR
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Zertifikat aus Browser sichern

bz Edit W¥isw G0 HoOKmarks lools  Hein

| -
Q a a Q @ I Advanced —
Ewebsite Configs  Fmusic ceraral - |
Er'\ =  security =
5 W usessL2.0
Tabbed Browsing 35
a -.‘ W Use 55030
o5 _’}& [V Use TLS 1.0
Privac
j ) 4 -  Certificates —|
\ ~ Client Certificate Selection
: - ‘Weh Feab Deride how Firefox selects a security certificat resent to weh sikes that require one:
Installieren lhres ; | *ebFestures i " q =
n (®) Select Automatically () Ask Timne =
Sie zind dabei, ein Zert r___./
informiert, dass das Ze Downloads  Manage Certificates
Zertifikatsverwaltung ki Use the Certificate Manager to manage your personal certificates, as well as those of other people and certificate
;@ authorities, |
Klicken Sie hier umn |hr ;
¥ Certificate Manager N =]
‘Your Certificates I Othet People's IWeb Sites Inuthqr_ltles 1 =
‘fou have certificates fram these arganizations that identify you: o
Certificate Name | Security Device | Purposes Serial Humber | Expires On ‘ &y J e
% Root CA =
Henrik Heigl Software Security Device <Issuer Not Trusted:= 01:45:13 05.07.2006 il
- Henrik Heigl Software Security Device <Issuer Mok Trusted> 01:45:03 05.07.2006 = b of Trust
= Thawte Consulking (Pty) ... B
" Henrik Heigl Software Security Device Sign, Encrypt OD:ACDC 22.12,2005 st 5 chliissel
l Yigw | | Backur | [ Backup Al ] [ Import ] | Delete
Miftbrauch

Nun kann das im Browser eingefugte Zertifikat unter den Optionen — Sicherheit — Zertifikats Manager
(oder ahnlich, je nach Browser) gesichert werden. Im Verlauf des Exports mussen sie zwei Passworter
wahlen. Dieses kann, muss aber nicht dasselbe wie bei Cacert.org sein.
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Zertifikat in Mail einbinden

Nachdem man dieses dann z.B. im Thunderbird zur Mail Signierung wieder
importiert hat (selber Weg wie beim exportieren im Browser) geht man in
die Sicherheitseinstellungen im Zertifikatsmanagement (Eigenschaften des
Postfaches — Sicherheit — Zertifikate — Zertifizierungsstellen runter bis CA
Root erscheint) und bearbeitet das Root Zertifikat so, das am besten alle
Hackchen angehackt sind.
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Zertifikat in Mail einbinden /2

“ Vertrauenseinstelungen bearbeiten

B B Th IV Dieses Zertifikat kann Websites identifizieren,

| |V Dieses Zertifikat kann Mail-Benutzer identifizieren.
an IV Dieses Zertifikat kann Software-Hersteller identifizieren,

Builtin Object Token

Builtin Object Token

At 2 : - i i
| Zertlflkal: Manager B = [l [
|1
=, Ihre Zertifikate I Zertifikate anderer Personen I wehsites  Zerkifizierungsstellen | I
Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname | Kryptographie-Maodul | [
RS54 Security 1024 v3 Builtin Object Token -
=] Root CA
=, A Cert Slgnlng F\uthonty Software-Kryptographie-Modul
IITC' . e 3 Y L T
, . ) Builtin Object Token )
i Das Zertifikat "CA Cert Signing Autharity” reprasentiert eine o :
© Zertifizierungsstele, Builtin Object Taken ] L
=ITh

oK Abbrechen HilFe: |
- L
mpfangsbestatigungen
- Sicherheit LI
Konto hinzufigen. .. |
& Entwinrfe
1 vorlagen Als standard festlegen |
) Gesendst Korto entfernen |

fj Jurk

=l rj

Es muss der Zertifikatsstelle vertraut werden.

H. Heigl — cacert@gmx.net

www.Cacert.org
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cert
Zertifikat in Mail einbinden /3

& Zertifikat-Manager 1 o ] 4|

Thre Zertifikate | Zertifikate anderer Personen I ‘Websites I Zertifizierungsstelen I

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname I Kryptographie-Maodul I Zwecke Seriennu. .. I Lauft ab am I B I
=IRoot CA
Henik Heigl Software-kKrvptagraphie-Modul <Herausgeber nichk vertravenswirdig= 01:45:13 05.07.2006
“-Henirik Heigl Software-kryptographie-Modul <Herausgeber nichk vertravenswirdig= 01:45:03 05.07,2006
Thawte Consulting (PEy) Lkd,

Ansicht | Backup | Backupvonallenl Importierenl Laschen |

0K I
& Zertifikat-Manager _ 100 =|

Thre Zertifikate | Zertifikate anderer Personen I Websites I Zertifizierungsstellen I

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Erypographie-Modul I Zwecke | Serienniu, .. I Lauft ab am I E'3|
=l Rook CA
Software-Kryptographie-Modul Client, Server, Unterschrift, Verschiiisseln 01:45:13 05.07.2006
Software-Kryptographie-Modul Client, Server, Unterschrift, Yerschliisseln 01:45:03 05.07.2006
Thawte Consulting (Pey) Led.
Ansicht Backup Backup von allen Importieren Laschen

H. Heigl — cacert@gmx.net www.Cacert.org
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Ansicht

& CACert Testnachricht - Thunderbird = !D'EI
Dakei Bearbeiten Ansicht  Gehe Machricht Extras  HiFe
- T [ = n |
&. 2 B & W W X § =&.®
Abrufen  Verfassen Advessbuch | Anbworten  Allen antworten  Weikerlekben | Léschen Druscken  Stopp
—  Betreff: CACert Testnachricht
Yon: H. Haigl- CAcert <cacert@onn nets “ﬁ
Datum: 08:51
An: Henrik Haigl
mit freundlichen Griilen
H. Heigl
CE Z’EJ.".::‘IZ_I'.I-.’H-Z « et
PGF Key ID: O0Ox47471A1B
PGP Key Fingerprint = 3BBE331EE33B16FEQESSSFFEAFIECOCO147471A1E
Machrichten-Sicherheit x|
Nachricht wurde unterschrieben
mwmmmdﬂ&mﬁm ie Machricht wurds nicht
varindert, sait sie gesendet wurde
Unterschrieben von: - Henlk: Heigl
E-Mail-Adresse:  cacerb@on. net
Zertifiat herausgegeben von:  CAcert Class 3 Root
Nachricht wurde nicht verschliisselt
Diese Machricht wurde vor dem Senden nicht verschilissek. Informationen, dis ohne
Yerschiisselung iber das Netzwerk | Inbernet gesendet werden, kinnen von anderen
Personen eingasehen werden, wihrend sie Obertragen werden.
R y
www.Cacert.org
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Weiterfuhrendes ...

« Cacert
http:/lIwww.cacert.org
http://www.cacert.org/wiki

« Signaturgesetz:
http://bundesrecht.juris.de/bundesrecht/sigg 2001/
http://www.netlaw.de/gesetze/sigg.htm

* Kleine Secure-Mail und —-Messaging FAQ
http://www.ivamp.de/sig.pdf
http://www.ivamp.de/cert

« CACertimirc
- Server: irc.cacert.org

- Chanel: #cacert oder #cacert.ger

H. Heigl — cacert@gmx.net www.Cacert.org
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Statistics

 uber 71.000 verifizierte Benutzer

* uber 40.000 verifizierte Domains und uber
90.000 verifizierte E-Mail Adressen

* Uber 7000 Assurer (6500 Mitte 2006)

* Pro Monat durchschnittlich 2000-3000 neue
Benutzer, 5000 neue Zertifikate

e« 2003 waren rund 2700 neue benutzer zu
verzeichnen. Bis 2006 hat sich diese Zahl
verzehnfacht

H. Heigl — cacert@gmx.net www.Cacert.org



