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%ﬁcert Uberblick

» Allgemeiner Uberblick
o Zertifikat erstellen

o Zertifikat downloaden
e Einbinden

e Exportieren

e Wweiterverwenden
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Was ist eine CA?

e Zertifizierungsdiensteanbieter*

* Eine CA bestatigt die Identitat von
Personen und Organisationen auf
digitalem Wege
(,Personenbindung®)

e Ausstellung von
digitalen Zertifikaten
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Was ist CAcert?

« CAcertInc. ist ein eingetragener Non-Profit Verein mit Sitz in
Australien, der die Regeln definiert, und die zentralen Server
betreibt

o Start www.CAcert.org: 2002

e Grundung CAcert Inc.: 2003

» Verifizierte User: > 23.000 (Uber 50.000 in 2006)

» Ausgestellte Zertifikate: > 39.000 (Uber 67.000 in 2006)
e Assurer: > 1800 (Uber 4000 in 2006)

e In Uber 29 Landern weltweit

e in 14 Sprachen Ubersetzt
http://www.cacert.org/stats.php
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Praktische Anwendung

e Webserver mit HTTPS absichern

 Unterschreiben und Verschlisseln von Emails
und Dokumenten

— SSL/TLS Serverprogramme
— Anmeldung bei Webseiten
— Anmeldung bel VPN’s
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Assurance

* Assurance ist die Dienstleistung, bei der ein Assurer die
Identitat einer Person mittels amtlichen Lichtbildausweis
kontrolliert

e gegentber CAcert bestatigt, und daftr Punkte auf das
lebenslange Konto bei CAcert vergeben werden

* Freier Markt
o Mittlerweile Gber 1800 Assurer weltweit (Stand 2004/2005)

« Lebenslanger Account bei Cacert, Zertifikate mussen
spatestens alle 2 Jahre erneuert werden

« Zertifikate jederzeit selbst im Internet ausstellen
o Zertifikate sind kostenlos
* Dbeliebige Menge von Zertifikaten

e dadurch nur Initialkosten, keine Folgekosten
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Punkteschema

e Ab 50 Punkten kann man

personalisierte Zertifikate Eigene Punkte | Vergebbare

ausstellen (assured) Punkte
 Ab 100 Punkten ist man 100 10

Assurer, kann andere Personen

Assuren, kann 10 Punkte

vergeben, bekommt selber 2 110 15

Punkte flr jede Asurance bis

man auf 150 Punkte gekommen 120 20

Ist; Code Signing Zertifikat

moglich (assurer) 130 25
e Bis 150 Punkte, da kann man

35 Punkte vergeben (full 140 30

assured)

150 35

 Alle Serverzertifikate ab 50

Punkten sind 24 Monate guiltig
(bis 50 Punkte nur 6 Monate)
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erstellen

Free digital certificates!

N A
uvacert

YWarning! This site reguires cookies to be enabled to ensure your privacy and security. This site uses session cookies to store i
temporary values to prevent people from copying and pasting the session 1D to someone else exposing their account, personal details
and identity theft as a result.

My Account

Tonm Marmal Login
Cert Login

Email Address: I Lost Password
Pazz Phrase: I
e I Miscellaneous
200 CaAcert News

Howto Information

Cacert Statistics
Root Certificate
CRL

RSS Mews Feed
Credits

Cacert Board

I Translations

izl
Brnrapcku
Cestina
Diansk
Deutsch
EhAnvikd

Unter www.cacert.com anmelden und einloggen

Ggf. vorher das Root Zertifikat (1) einbinden. Sofern nicht schon geschehen.

Security for the masses — Henrik Heigl — CAcert@gmx.net



sacert

Zertifikat erstellen

ﬂc P\ Kostenlose Digitale Zertifikate!
viacert

E-Mail Adresse: |te sti@0omain.cam

i 4usloggen
Hinzufiigen |

+ Meine Details

E-Mail hinzufiigen CAcert.org

ehe zur Startseite

fomentan werden Zerifikate fir Punycode Domains nur ausgestellt, wenn die beantragende Person bereits die
"Code-Signing"-Berechtigung (besonderes Assurance-Level) hat, da diese Domains ein etwas haheres Sicherheitsrisiko mit sich
bringen. + E-Mail Konte

+ Client Zertifikate

+ Domains

+ Server Zertifikate

+ CAcert Web of Trust
+ GPG/PGP Schliissel

Danach ein neues E-Mail Konto anlegen
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Zertifikat erstellen /2

Kostenlose Digitale Zertifikate!

CAacert

Installieren lhres Zertifikats CAcert.org
i Gehe zur Startseite
Sie sind dabei, ein Zertifikat zu installiersn. Wenn Sie MozillaMNetscape/Firefox basierte Browser verwenden, werden Sie nicht : Ausloggen

infarmiert, dass das Zertifikat erdolgreich installiert wurde. Sie kannen in die Einstellungen gehen, unter Security und
Zedifikatsverwaltung kinnen Sie sehen, ob das Zertifikat korrekt installiert wuorde.

chwn lhr Zertifikat zu installieren.

2

+ Meine Details

+ E-Wail Konto

+ Client Zertifikate
i Neu
i Anzeigen

1 + Domains

+ Server Zertifikate
+ CAcert Web of Trust
+ GPG/PGP Schliissel

+ Streitfalle/Mibrauch

Fir die angelegte Mailadresse das Zertifikat anlegen
Achtung: die Arbeitsschritte sind im selben Browser (z.B. Firefox ODER Internet
Explorer) durchzufthren.

Das Zertifikat wird im Browser hinterlegt.
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Zertifilkat aus Browser sichern

Flle EOE Wiew GO HOOKMarks  innis  Hein

options x|
NN (e —— s

E3website Corfias Flmusic

SEEn

General

m =  Security

55 v :
Tabbed Browsing ! Use 52,0

IE

V' Use 55L 3.0
:)

a l.
5 _;% [ useTls 1.0
Privacy .
’ <  Certificates =

\ r Client Certificate Selection
Installieren Ihres ; Web Features Decide how Firefox selects a security certificat present bo web sites that require one:
4 i
B (®) Select Automatically () Ask Time =

Sie sind dabei, ein Zert
informiert, dass das Ze Downloads  Manage Certificates

Zertifikatsvenwalung ke \:} Use the Certificate Manager ko manage your persanal certificates, as well as those of other people and certificate
g e authoritizs, —

Klicken Sie hier urn lhr

¥ Certificate Manager p =10f x|

Wour Certificates I Othet People's IWeb Sikes Inuthqr_ities ]

-

‘ou have certificates from these arganizations that identify you:

Certificate Mame | Security Device | Purposes Serial Mumber | Expires On | i) ]
= Rook CA =

~Henrik Heigl Software Security Device <Issuer Not Trusted > 01:45:13 05.07. 2006 i

~Henrik Heigl Software Security Device <Issuer Not Trusted = 01:45:03 05.07.2006 = b of Trust
= Thawte Cansulting {(Pty) ... 2

-Heririk. Heigl Software Security Device Sign,Encrypt 0D AC: D 22.12.2005 [*] Schliissel

I [ Backup Al ] [ Impark ] |

Mibrauch

Nun kann das im Browser eingeftigte Zertifikat unter den Optionen — Sicherheit —
Zertifikats Manager (oder ahnlich, je nach Browser) gesichert werden.
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Zertifikat in Mall einbinden

Nachdem man dieses dann z.B. im Thunderbird zur Malil
Signierung wieder importiert hat (selber Weg wie beim
exportieren im Browser) geht man in die
Sicherheitseinstellungen im Zertifikatsmanagement
(Eigenschaften des Postfaches — Sicherheit — Zertifikate —
Zertifizierungsstellen runter bis CA Root erscheint) und
bearbeitet das Root Zertifikat so, das am besten alle
Hackchen angehackt sind.
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Zertifikat in Mall einbinden /2

— = - 1 — i
&l 2 = g @ ) Ll & &= . ¢
T Zertlflkat Manager B o ] |
M
=l Ihre Zertifikate | Zertifikate anderer Personen I Wehsites  Zertifizierungsstellen | I
Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname I Krvptographie-Modul | [
“RSA Security 1024 v3 Builtin Object Token -
(=] Root Ch
=] “Cf Cert Signing Aukharity Saoftware-Kryptagraphie-Modul
R R S B R
| CA-Zertifikat- \\'ertrauensemstelll.m : ll o5 ;
; - E . Builtin Object Token )
Das Zertifikat "CaA Cert Signing Authority" reprasentiert eine L ;
© Zertifizierungsstele, Builtin Object Token ]| L
B Th
" Yertrauenseinstellungen bearbeiten Builtin Object Token
B, E Th' ¥ Dieses Zertifikat kann ‘Websites identifizieren.
Builtin Object Toke
V¥ Dieses Zertifikat kann Mail-Benutzer identifizieren. I IEE, T ORE LI
An V¥ Dieses Zertifikat kann Software-Hersteller identifizieren,
oK Abbrechen Hilfe | )
~
O O — " l e ,
El-Q:,j Posteingang Empfangsbestatigungen
“ Sicherheit ;I
(5 Lot Konto hinzufigen. .. |
M Entwiirfe
(2 Vorlagen Als Standard Festlegen |
] Gesendet Konko entfernen |
18] Junk,
3 Papierkorb 0k I Abbrechen

Es muss der Zertifikatsstelle vertraut werden.
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Zertifikat in Malil einbinden /3

& Zertifikat-Manager B -0l x|
Thre Zertifikate | Fertifikate anderer Personen | Wehsites | Zertifizierungsstellen |
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname | Kryptographie-Modul | Zwecke Setiennu. .. | L&ufE ab am | E'3|
=l Root CA
‘Henrik Heigl Software-Krypkographie-Modul <Herausgeber nicht vertrauenswirdig = 01:45:13 05,07,2006
“Henrik Heigl Software-Krypkographie-Modul <Herausgeber nicht vertrauenswiirdig = 01:45:03 05,07, 2006

Thawte Consulting (PEy) Lbd,

Ansicht | Backup | Backup\-'onallenl Importierenl Léschen |

84 I

& Zertifikkat-Manager N 18] x|
Thre: Zertifikate | Zertifikate anderer Personen I ‘Websites | Zertifizierungsstellen |
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname I Kryptographie-Modul I Zwecke I Seriennu. ., Lauft ab am I E'3|
[=IRook CA
Henrik Heigl Software-Kryptographie-Modul Client, Server, Unterschrift, Yerschlisseln 01:45:13 05.07.2006
“-Henrik Heigl Software-Kryptographie-Modul Client, Server, Unterschrift, Yerschlisseln 01:45:03 05,07,.2006

Thawte Consulting (Pty) Lkd,

Ansicht Backup Backup won allen Importieren Lischen
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Ansicht

& CACert Testnachricht - Thunderbird ;!Elﬂ
Datel Gearbeiten  Ansicht  Gehe Machricht Extras  HiFe
&. 4 B | & U@‘X @‘ﬁﬂvﬁ
Abrufen  Verfassen Advessbuch | Antworten  Allen antworten  ‘Weiberleten | Léschen Junik Drucken Stopp
- Betrefl: CACert Testnachricht
H. Haigl - CAcert <cacert@ans net>
Dﬂ;:: 08:51 ‘Eﬂ’
An: Henk Heigl

mit freundlichen Griilien
H. Heigl

cacer Tl omx . net

PGP Eey ID: Ox47471A1F
= FEQEESSFFEAFIECOCO14747141B

PGP Key Fingerprint = 3BB331EB33E16F
Machrichten-Sicherheit x|

Nachricht wurde unterschricben
mwmnmmm Dia Wachricht wurde nicht
werindert, seit sie gesendet wurde

Unterschrieben von:  Henik: Heigl

E-Mail-fidresss:;  caerb@oro:, net

Zertifikat herausgegeben von:  CAcert Class 3 Root
Unterschriftszertikat ansehen |

Nachricht wurde nicht verschliisselt

Personen eingesehen werden, wihrend sie Obertragen werden.

R
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Weiltere Infos

 Weitere Infos unter
nttp://www.cacert.org
nttp://wiki.cacert.org
nttp://wiki.cacert.org/wiki/ClientCerts
nttp://blog.cacert.org
Nttp://www.ivamp.de/cert

« CACertimirc
- Server: irc.cacert.org
- Chanel: #cacert oder #cacert.ger
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Danke und Fragen

 Henrik Heigl — CAcert@gmx.net

« CACertimirc
- Server: irc.cacert.org
- Chanel: #cacert oder #cacert.ger
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