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Introduction

e Thsi short HowTo shows how to add a cacert certificate in
the Webbrowser Firefox, export it in a file and then add
this to the Mailclient Thunderbird

« Modify the proceeding with other Browsern/E Mail Clients
according to the menu structure simply.
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1.) new account

@ D § Free digital certificates!
viacert

Warning! This site requires cookies to be enabled to ensure your privacy and security. This site uses session cookies to store
ternporary values to prevent people from copying and pasting the session ID to someone else exposing their account, personal details
and identity theft as a result.

Join CAcert.org
Jain

My Account
Mormal Login
Cert Login
Email Lddress: I Lost Passwaord

LDI = | Miscellaneous

| Cacert Mews
Howto Information
Cacert Logos
Cacert Statistics

oot Certificate

CRL
ESS MNews Feed
Credits
Cacert Board

Translations
1 by

Etnrapcem
Caiting
Dansk
Deutsch
Ehhnvikd

Login

Pazs Phrase:

Please login under www.cacert.com.

You have to import the cacert root certificate (1) in order that works all fine.
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2.) add certificate
c:—) P\ Kostenlose Digitale Zertifikate!
vAacert

E-Mail Adresse: Itest@DDmain.CDm | Gehe zur Startseite

 Ausloggen
Hinzufiigen |

+ Meine Details

Momentan werden Zertifikate fir Punycode Domaing nur ausgestellt, wenn die beantragende Person bereits die
"Code-Signing"-Berechtigung (besonderes Assurance-Level) hat, da diese Domains ein etwas hdheres Sicherheitsrisiko mit sich
bringen. + E-Mail Konto

Hinzufigen
: Anzeigen

+ Client Zertifikate

+ Domains

+ Server Zertifikate

+ CAcert Web of Trust
+ GPG/PGP Schliissel

+ Streitfalle/Mibbrauch

Afterwards a new E-Mail account put on (does not have account Mailadress to be) to the
late certificate to apply is.
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add certificate /2

Kostenlose Digitale Zertifikate!

CAacert

Installieren lhres Zertifikats CAcert.org
iGehe zur Startseite
Zie sind dabei, ein Zerifikat zu installieren. WWenn Zie Mozilla/Metscape/Firefox basierte Browser verwenden, werden Sie nicht { Ausloggen

infarmiert, dass das Zertifikat erfolgreich installiert wurde. Sie kinnen in die Einstellungen gehen, unter Security und

Zentifikatsverwaltung kinnen Sie sehen, ob das Zerifikat korrekt installiert wurde. . .
+ Meine Details

Klicken Sie hier um Ihr Zertifikat zu installieren. .
+ E-Mail Konto

+ Client Zertifikate
{Meu
i Anzeigen

2 + Domains

1 + Server Zertifikate
+ CAcert Web of Trust
+ GPG/PGP Schliissel

+ Streitfalle/Mibbrauch

For the Mailadresse put on the certificate (1) and install it on the Browser (2)

Note: Firefox shows no infoscreen afterwards.
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3.) Backup in File

bile Edt Yiew G0 Hookmarks  Innls  Heln

option ________ x|
Qo @ G w IAduanced =

E3website Configs Emusic

Bl EX

General
=  Security
¥ UsessLza
¥ UsessL3.0

ﬁ 3. .
Qs _‘;%b W UseTLs 1.0
Privacy -
, =  Certificates 1

=
I

Tabbed Browsing

\ ~ Client Certificate Selection
: - Web Features Decide how Firefox selects a security certificate bo present to web sites that require one:
Installieren lhres ; ¥ P . o
n (® Select Automatically () Ask Every Time =
Sie sind dabei, ein Zert e/
informiert, dass das 7e Downloads r Manage Certificates
Zertifikatsverwaltung ke Use the Certificate Manager to mapae® your personal certificates, as well as those of other people and certificate
(=] autharities. |
Klicken Sie hier um lhr
¥ Certificate Manager 18] x|
Your Certificates IOther People's IWeb Sites TAuthorities ] =
‘fou have certificates from these organizations that identify you;
Certificate Mame | Security Device | Purposes Serial Mumber | Expires On | i ]
= Root CA =
é---Henrik Heigl Software Security Device <Issuer Mot Trusted: 01:45:13 05.07,2006 I
“-Henrik Heigl Software Security Device <Issuer Mot Trusted:> 01:45:03 05,07, 2006 = b of Trust
= Thawte Consulting (Pty) ... ]
" Henrik Heidl Software Security Device Sign, Encrypt 00 AC:DC 22,12,2005 x .
Schliissel
| { | | a1 | [ Backup Al ] [ Import ] | L
[MiBbrauch

Now the certificate under the options - security - certificate manager inserted in the
Browser, can become secured (or similarly, depending upon Browser). Simply with
"Backup universe" click and so the complete certificate in the PKCS format store.
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4.) import certificate

(graphics see below)

After one imported this then e.g. in the Thunderbird to the
Mail mark again (certificates - importing) goes one into the
safety attitudes In to the certificate management
(characteristics of the p.o. box - security - certificates -
extends extras - attitudes - certification bodies down to
APPROX. roots appears) and works on the root certificate in
such a way, which best all checkmarks are checked.
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Import certificate /2
&. 2 B » @ W g

"—'_ 1
8 4= .
— =10l x| x
Bl Thre Zertifikate | Zertifikate anderer Personen | Websites  Zettifizierungsstellen | I
Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname | Kryptographie-Modul I B
RS54 Security 1024 3 Builtin Object Token -
= Root CA
=} CA Cert Signing Authority Software-Kryptographie-Modul
[ o
| CA-Zertifikat-Yertrauenseinstell | ﬂ 5 )
— — e Builtin Chject Token v
i Das Zertifikat "CA Cert Signing Authority” reprasentiert eine o :
" Zertifizierungsstelle, Builtin Object Token m L
BTh
Yertrauenseinstellungen bearbeiten Builtin Object Token
B, IdTh' v Dieses Zertifikat kann \Websites identifizieren,
Builtin CObject Toke
I¥ Dieses Zertifikat kann Mail-Benutzer identifizieren, it ) LI
an ¥ Dieses Zertifikat kann Software-Hersteller identifizieren,
oK Abbrechen HilFe | i
|
= o Rr—— el | o T L 7= 7 AR T
p:u Posteingang é---Empfangsbestétigungen
“Sichetheit lI
) Lot Kanto hinzufigen.. . |
g! Entwiirfe
[ vorlagen #ils Standard festlzgen |
-] Gesendet Kanto entfernen |
-18 Junk
-2 Papierkorb

(04 I .ﬁ.bbrechenl
[ f SR - n

It must be trusted to the Root CA, because otherwise no Mails can be sent away.
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Import certificate /3

& Zertifikat-Manager o ]
Ihre Zertifikate | Zertifikate anderer Personen I Websites I Zertifizierungsstellen I
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname I Kryptographie-Modul I Zwecke Seriennu. .. I L&uft ab am I E‘3| BOXes n Ot
=l Root CA
Henrik Heigl Software-Krypkographie-Modul <Herausgeber nicht vertrauenswiirdig = 01:45:13 05,07, 2006 C h e C ked
“Henrik Heigl Software-Krypkographie-Modul <Herausgeber nicht vertrauenswirdig = 01:45:03 05,07.2006

[+ Thawte Consulting (PEy) LEd.

Ansicht

Backup | Backup won allen | Importieren |

Boxes checked

[+ Thawte Consulting (Pky) Lkd,

Ansicht Backup Backup won allen Irmportieren

Lischen

Léschen I
& Zertifikat-Manager 101 =|
Thre: Zertifikate | Zertifikate anderer Personen I Websites | Zertifizierungsstellen |
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname | Kryptographie-Modul | Zwecke Seriennu.. . | L&uft ab am | E'3|

=1 Root CA
“Henrik: Heigl Software-Kryptographie-Modul Client, Server, Unkerschrift, Verschlisseln 01:45:13 05.07.2006
“Henrik Heigl Software-Kryptographie-Modul Client, Server, Unkerschrift, Verschlisseln 01:45:03 05,07, 2006

It must be trusted to the Root CA, because otherwise no Mails can be

sent away.
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More Infos

* More infos please see
http://wiki.cacert.org/wiki/ClientCerts
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Thanks

e Henrik Heigl — kontakt@ivamp.de
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